REFERENT (M/W/D) INFORMATIONSSICHERHEIT UND
NOTFALLMANAGEMENT (Full-time | Heilbronn)

Ihre Herausforderung:

Wahrnehmung der Aufgaben des Informationssicherheitsbeauftragten (m/w/d) der CA Auto Bank S.p.A.
Niederlassung Deutschland gemaR den gesetzlichen Vorgaben

e Gesamtheitliche Steuerung und Umsetzung der Informationssicherheit in der CA Auto Bank mit
Verantwortung fiir den Betrieb und die Weiterentwicklung des Informationssicherheitsmanagementsystems
(ISMS)

¢ Weiterentwicklung der Informationssicherheitsleitlinie und abgeleiteter Richtlinien sowie des
Kennzahlensystems und regelmafige Durchfihrung bzw. Begleitung von internen und externen Audits

e Vorbereitung und Begleitung von regelméafigen und anlassbezogenen Schutzbedarfsanalysen sowie
Durchfuhrung von Sensibilisierungsmafinahmen

e Erstellung von Bedrohungs- und Risikoanalysen und Unterstiitzung bei der Erstellung von Notfallplanen
sowie bei der Formulierung von Informationssicherheitsvorgaben in Bezug auf externe Dienstleister und
deren Uberwachung

e Erarbeitung und Uberwachung von Sicherheitsstandards fiir eingesetzte Informationstechnologien/-systeme
sowie |dentifikation, Bewertung und Dokumentation von Sicherheitsvorféllen

e Mitwirkung bei Projekten mit Bezug zur Informationssicherheit sowie Beratung der Geschéftsleitung, der
Fachbereiche und der Projektverantwortlichen in Fragen der Informationssicherheit, mit entsprechendem
Reporting an die Geschéftsleitung

Wahrnehmung der Aufgaben des Notfallbeauftragten (m/w/d) der CA Auto Bank S.p.A. Niederlassung
Deutschland

e Verantwortung fir die Steuerung samtlicher Aktivitaten rund um das Notfallmanagement-System sowie
Beratung der Geschaftsleitung und der Fachbereiche zum Notfallmanagement

e Erstellung, Umsetzung, Pflege, Betreuung und Weiterentwicklung der Notfallmanagement-Methodik sowie
Reporting an die Geschéftsleitung

e Fachbereichstubergreifende Sicherstellung der Verfiigbarkeit und Aktualitat der Notfalldokumentation

e Koordination der Durchfiihrung der Notfallvorsorgeprozesse (insbesondere Business- sowie
Risk-Impact-Analysen (BIA))

e Fachbereichsubergreifende Auswertung und Zusammenfassung der Ergebnisse von Notfalltests sowie
fachliche Begleitung der Erarbeitung von MafRnahmen zur Beseitigung von Méngein

e Umsetzung und Steuerung von unternehmensweiten Schulungs- und Sensibilisierungsmaf3nahmen

e Steuerung der Malinahmen im Notfall

Ihre Grundausstattung:

e Erfolgreich abgeschlossene Ausbildung oder Studium im kaufmannischen oder im IT-Bereich, idealerweise
mit Schwerpunkt im Bereich Informationssicherheit

¢ Einschlagige Berufspraxis in einer regulierten Bank oder Leasinggesellschaft

e Verstandnis fur IT-Prozesse und betriebswirtschaftliche Fragestellungen sowie analytische, selbststandige
und strukturierte Arbeitsweise

e Kenntnisse in den einschlagigen Regelungen und Gesetzen sowie in den Verlautbarungen der BaFin zum
Notfallmanagement und zur Informationssicherheit

e Sehr gute Deutschkenntnisse und sprachliche Ausdrucksfahigkeit in Wort und Schrift

e Sicheres Englisch, mindlich wie schriftlich

e Souveranes Auftreten, Verhandlungs- und Durchsetzungsgeschick



¢ Routinierter Umgang mit MS Office, insbesondere mit Excel und PowerPoint
e Integritat und Zuverlassigkeit

Startklar? Dann schicken Sie bitte Ihre aussagekréftigen Bewerbungsunterlagen unter Angabe lhrer
Gehaltsvorstellung und des frihestmdglichen Eintrittstermins.

Ansprechpartner: Personalleitung | Frau Hille (bewerbung.de@ca-autobank.com)

Requirements (knowledge, experience) siehe Herausforderung/Grundausstattung
Place of employment Heilbronn, Deutschland

Field of activity IT & Software Development

Job type Full-time

Career level With Experience

Die Webversion dieses Stellenangebotes finden Sie unter:
https://www.pressebox.com/w/JO-IFT-442


mailto:bewerbung.de@ca-autobank.com

